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Несигнатурный антивирус 
для превентивной защиты от новейших активных 
угроз, целевых атак и попыток проникновения,  
в том числе через уязвимости «нулевого дня»,  
которые еще не известны вашему антивирусу.



Несигнатурный антивирус 
для превентивной защиты от новейших активных угроз, целевых атак и попыток проникновения,  
в том числе через уязвимости «нулевого дня», которые еще не известны вашему антивирусу. 

Функциональные возможности Преимущества
 Защищает критически важные участки системы от модификаций 

вредоносными программами.

 Выявляет и прекращает вредоносные, подозрительные или нена-
дежные сценарии и процессы.

 Распознает нежелательные изменения файлов, отслеживая работу 
всех процессов в системе в поисках действий, характерных для  
поведения вредоносных программ (например, действий троян-
цев-вымогателей), не позволяя вредоносным объектам  
внедриться в процессы других программ.

 Обнаруживает и нейтрализуeт новейшие угрозы: троянцев-вы-
могателей (шифровальщиков), инжекторы, удаленно управляе-
мые вредоносные объекты (распространяемые для организации 
ботнетов и шпионажа), а также вирусные упаковщики.

 Защищает от эксплойтов — вредоносных объектов, пытающихся 
для проникновения в систему использовать уязвимости, в том 
числе еще не известные никому, кроме вирусописателей  
(т. н. уязвимости «нулевого дня»). 

 Контролирует работу не только наиболее популярных браузеров, 
но и любых плагинов к ним; защищает от блокировщиков  
браузеров. 

 Блокирует возможность изменения вредоносными программами 
загрузочных областей диска с целью невозможности запуска  
(например, троянцев) на компьютере.

 Предотвращает отключение безопасного режима Windows,  
блокируя изменения реестра.

 Не позволяет вредоносным программам добавлять в логику 
работы операционной системы исполнение новых задач, нужных 
злоумышленникам. Блокирует ряд параметров в реестре Windows, 
что не дает, например, изменить вирусам нормальное отображе-
ние Рабочего стола или скрыть присутствие троянца в системе  
при помощи руткита.

 Не позволяет вредоносному ПО изменить правила запуска  
программ.

 Пресекает загрузки новых или неизвестных драйверов без  
ведома пользователя. 

 Блокирует автозапуск вредоносных программ, а также определен-
ных приложений, например, анти-антивирусов, не давая  
им зарегистрироваться в реестре для последующего запуска.

 Блокирует ветки реестра, которые отвечают за драйверы виртуаль-
ных устройств, что делает невозможной установку нового вирту-
ального устройства.

 Блокирует коммуникации между компонентами шпионского  
ПО и управляющим ими сервером.

 Не позволяет вредоносному ПО нарушить нормальную работу  
системных служб, например, вмешаться в штатное создание  
резервных копий файлов.

 Не конфликтует с антивирусами других производителей.

 Нейтрализует новейшие, еще не известные ваше-
му антивирусу угрозы, разработанных с расчетом 
на необнаружение традиционными сигнатурны-
ми и эвристическими механизмами.

 Обеспечивает безопасность практически с мо-
мента запуска операционной системы — Dr.Web 
Katana начинает защищать еще до завершения 
загрузки традиционного сигнатурного антивиру-
са!

 В отличие от традиционного антивируса Dr.Web 
Katana практически не потребляет ресурсов.

 Контролирует все процессы системы, по харак-
терному поведению выявляет  вредоносные и 
блокирует их. Анализирует поведение каждой 
запущенной программы «на лету», сверяясь  
с постоянно обновляемым репутационным  
облаком Dr.Web, и на основе актуальных знаний  
о том, как ведут себя вредоносные программы, 
делает вывод о ее опасности, после чего при-
нимает необходимые меры по нейтрализации 
угрозы.

 Не требует никакой настройки и начинает  
эффективно действовать сразу после установки.

 Защищает даже без доступа  ПК к Интернету.

Системные требования
 Windows 10/8/8.1/7/Vista SP2/XP SP2+ 

(32-битные системы) 

 Windows 10/8/8.1/7/Vista SP2  
(64-битные системы)

 Оперативная память: не менее 100 МБ. 

 Свободное пространство на жестком диске: ~150 
МБ. Временные файлы, создаваемые в ходе  
установки, потребуют дополнительного места.

Дополнительно: доступ к сети Интернет  
для регистрации и получения обновлений.

В стоимость программы включены обновления и услуги технической поддержки.  http://support.drweb.com/
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